R0O.0050.125.2019

ZARZADZENIE Nr 125/2019
Wojta Gminy Dabrowka
z dnia 31 pazdziernika 2019 r.

w sprawie wprowadzenia ,,Polityki szyfrowania danych osobowych Urzedu Gminy Dabrowka”

Na podstawie art. 30 ust. 1 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (t. j. Dz. U. z 2019, poz. 906, z pozn. zm.) w zw. z art. 24 ust. 2 rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych) zarzgdzam,

CO nastepuje:

§1.
Wprowadzam ,Polityke szyfrowania danych osobowych Urzedu Gminy Dabréwka®, w brzmieniu

stanowigcym zatacznik do niniejszego Zarzgdzenia.

§2.
Zobowigzuje wszystkich pracownikdw Urzedu Gminy Dagbréwka do stosowania postanowien

okresionych w dokumencie ,Polityka szyfrowania danych osobowych Urzedu Gminy Dabrowka”.

§3.
Odpowiedzialnym za przeszkolenie pracownikow i nadzor nad prawidiowg realizacja postanowien
zawartych w dokumencie ,Polityka szyfrowania danych osobowych Urzedu Gminy Dabréwka" jest

Administrator Systemoéw Informatycznych.

§4.

Wykonanie Zarzadzenia powierzam Sekretarzowi Urzedu Gminy Dabrowka.

§5.

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatacznik do Zarzadzenia Nr 125/2019 Wéjta Gminy Dabréwka z dnia 31 paZdziernika 2019 r. w sprawie wprowadzenia ,Polityki
szyfrowania danych osobowych Urzedu Gminy Dabrowka.”

POLITYKA SZYFROWANIA DANYCH OSOBOWYCH URZEDU GMINY DABROWKA

W zwigzku z obowigzywaniem od dnia 25 maja 2018 r. Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (RODO) i koniecznocia zapewnienia przetwarzania danych
osobowych zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej dane dotyczg oraz
aby bylo prawidiowe, adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow,
w ktérych sg przetwarzane, a takze biorac pod uwage aby zapewniato odpowiednie bezpieczenstwo
danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowag utratg, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw

technicznych lub organizacyjnych wydaje sie ponizsze zalecenia:

§1

Zobowigzuje sie wszystkich pracownikéw Urzedu Gminy Dabrowka do przestrzegania oraz

zachowania w tajemnicy postanowien niniejszej Polityki, w szczegélnosci tych dotyczacych

zabezpieczen w zakresie przetwarzania danych osobowych oraz informacji o infrastrukturze
informatycznej Urzedu Gminy.
§2

Na uzytek niniejszego dokumentu:

a) »dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,osobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegblnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegolnych czynnikdéw okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczna, ekonomiczna, kulturowg lub spoteczng tozsamos¢ osoby fizycznej,

b) »przetwarzanie danych osobowych” oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

c) »szyfrowanie danych” oznacza to hastowanie wysylanych dokumentéw lub plikéw
spakowanych lub stosowanie podpisu elektronicznego.

d) »teletransmisja” oznacza przesyfanie informacji za posrednictwem sieci telekomunikacyjnej;

e) »ASI” oznacza Administratora Systemow Informatycznych, czyli osobe odpowiedzialng za

zapewnienie bezpieczenstwa danych w systemach informatycznych.

§3
1. Dokumenty zawierajgce dane osobowe przesylane za pomocg $rodkow teletransmisji do
odbiorcow pozostajgcych poza strukturg organizacyjng Urzedu Gminy Dabrowka sg

szyfrowane.



Zatacznik do Zarzadzenia Nr 125/2019 Wéjta Gminy Dabrowka z dnia 31 pazdziernika 2019 r. w sprawie wprowadzenia , Polityki
szyfrowania danych osobowych Urzedu Gminy Dabréwka.”

W przypadku przesytania dokumentéow za pomoca s$rodkéw teletransmisji do odbiorcéw
pozostajacych poza strukturg organizacyjng Urzedu Gminy Dabrowka z ktérych chociazby
czesc¢ zawiera dane osobowe, stosuje sie szyfrowanie.

W przypadku jakichkolwiek watpliwosci dotyczacych szyfrowania dokumentow, pracownik jest

zobowigzany do kontaktu z ASI lub stosuje szyfrowanie.

§4

W  przypadku przesytania dokumentow zawierajgcych dane osobowe w ramach struktury

organizacyjnej Urzedu Gminy Dabréwka nie stosuje sie szyfrowania, chyba ze dokumenty zawieraja

dane szczegolne lub dane o wyrokach lub skazaniach.

Zataczniki:
1.

2. Zalgcznik nr 2 - tabela do podpisu dla pracownikow

§5

Szyfrowanie danych osobowych odbywa sie poprzez zaszyfrowania pliku dokumentu lub zbioru
dokumentow dedykowanym do tego programem szyfrujgcym, zatwierdzonym przez
Administratora Danych Osobowych — zatacznik nr 1.

Hasto do szyfrowania musi skitada¢ sie minimalnie z 8 znakéw, ktore nie powinny by¢ fatwe do
zidentyfikowania (nie nalezy uzywac¢ jako hasta np.: imion, nazwisk, daty urodzenia,
identyfikatora w systemie informatycznym, wyrazéw lub cyfr bedacych danymi osobowymi
uzytkownika lub dotyczacych zbioru danych).

Hasto powinno sie sktadac¢ z matych i wielkich liter, cyfr oraz z co najmniej jednego znaku nie
bedacego literg, ani cyfrg. Hasta nie nalezy nigdzie zapisywac. Hasto nie moze powtarzac sie

czesciej niz raz na 10 szyfrowan.

§6

Po zaszyfrowaniu dokumentu lub zbioru dokumentéw, dotgcza sie je do wiadomosci e-mail lub
innej ustugi teletransmisji zapewniajgcej bezpieczenstwo i rozliczaino$¢ przetwarzania.

Przed wystaniem dokumentu lub zbioru dokumentéw zawierajgcych dane osobowych nadawca
weryfikuje adres mailowy lub inny identyfikator odbiorcy.

Po wystaniu zaszyfrowanego dokumentu lub zbioru dokumentéw, nadawca wysyta hasto uzyte
podczas szyfrowania, weryfikujgc dane odbiorcy, w odrebnej wiadomosci za pomocg innego
Srodka komunikacji (sms, rozmowa telefoniczna) lub gdy jest to niemozliwe za pomocyg

nastepnej wiadomosci e-mail.

Zatgcznik nr 1 - instrukcja




Instrukcja szyfrowania pliku/katalogu programem 7-zip

1. Nalezy klikngé prawym przyciskiem myszy na plik lub katalog i wybra¢ opcje 7-zip -> Dodaj do

archiwum. Przyktad na ponizszym rysunku:

0 wykaz r T
Otwdrz
Nowy
Drukuyj
7-Zip
[ Edit with Notepad++

@ Skanuj za p prog

ESET E

Opcje zaawansowane
Otwdrz 2a pomocy

Udostepnij

Przywrod poprzednie wersje
Wyslij do

Wytni)

Kopiuj

Utwarz skrat

UsuA

Zmien narwe

Wiasciwoici

> Otworz archiwum
Otwdrz archiwurmn
Wypakyj pliki...

! Wypakuyj tutaj
Wypakuj do “wykar\"

> l Testuj archiwum

> Dodaj do archiwum... »

Skompresuj i wyslij e-mafem...
> Dadaj do “wykaz. 72"
Skampresuj do “wykaz 72" i wyilij e-mailem
Dodaj do “wykazzip™
Skampresuj do “wykazzip” i wyslij e-mailem

2. Nastepnie w okienku ,Dodaj do archiwum” w polu ,Wprowadz hasto:” wpisujemy hasto,
ktérym chcemy zaszyfrowa¢ plik fub katalog. W polu ,,WprowadZ ponownie hasto:” ponownie
wpisujemy hasto w celu weryfikacji poprawnosci wpisanego hasta. Przyklad na ponizszym

rysunku:
Dodaj do archiwum b NG
Archiwum:
wykaz. 7z vl
Format archiwum: 7z v Tryb aktuzlizacy:
Doda; i zamien phiki v
Stopien kompresy: Nomalna v
Opce
Metoda Kompesr: LZMA ot 1 Utwérz archiwum SFX
Rozmiar stownika: 16 MB ; ~ [] Kompresuj pliki wspdidzielone
Rozmiar siowa: 32 v Szyfrowanie
Rozmiar bloku ciaglego 2GB C Wprowadz haslo:
Liczba watkw: 2 v /4
: Wprowadi ponownie hasio:
Uzycie pamiea dia kompresji: 192 MB l__
Uzycie pamieci dla dekompresji 18 M8 [ pokaz hasio
Rozmiar woluminéw (baty): Metoda szyfrowania: ?55.255 -
' v | [] Zaszyfny nazwy phkéw

Parametry:




3. W wyniku szyfrowania otrzymujemy plik o rozszerzeniu .7z, ktéry moina bezpiecznie przestaé
e-mailem jak normalny zatgcznik.

Nazwa Data modyfikacji Typ Rozmiar
L] wykaz.7z 23.09.2015 05:4 Plik 7Z 6 KB
4" wykaz 23.09.2015 09:29 Arkusz programu ... 8 KB

Instrukcja odszyfrowania pliku/katalogu programem 7-zip
1. Zaszyfrowany zatgcznik w wiadomosci e-mail nalezy zapisaé na komputerze.
2. Na zaszyfrowanym pliku nalezy klikna¢ prawym przyciskiem myszy i wybraé opcje 7 zip ->
wypakuj tutaj. Przykiad na ponizszym obrazku:

Nazwa Data madyfikacji Typ Rezrmiar
| 1 wykaz7z e mteMSNEAE DRRTY —  6KE
A" wykaz I Otwérz za pomoca rl' 8 KB L 1
| 7-Zip . >l Otworz archiwum
i [&f Edit with Notepad++ | Wypakyjpliki..
i (8) Skanujza pomoca prog ESET Endpoint Antivi Wypakuyj tutaj
Opcje zaawansowane > 1 Wypalaijido “wykaz\ ta'
| Testuj archiwum
I Udastepog % ; Dodaj do archiwum...
" Prywod pogeinie wege | Skampresy; i wyslij e-mailem...
, Wyslij do >| Dodaj do “wykaz.7z"
; Wytnij E Skompresuj do “wykaz.7z" i wyslij e-mailem
| Kopij ‘ Dodaj do “wykazzip®
| Skompresuj do “wykaz.zip” | wyslij e-mailem
i Utwiérz skrét L
| Usur
|
Zmien nazwe
Wiasciwosci

3. Nastepnie w okienku wpisujemy hasto do archiwum. Przyktad na ponizszym obrazku:

Uptynelo czasu: 00:00:23 Catkowity rozmiar: 7694 B
Pozostalo czasu Szybkosc:
Plikow: o ﬁzﬂ.-uzTnn' 0B
Wspoiczynnik kompresii: Wprowadz hasto X b kompres;i: 08

Wprowad: hasto:

[ Pokaz haslo 4

[Frokarin] [F sk
Tlo Wastrzymaj Anuly




